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Grupa Inspektorow
Ochrony Danych Osobowych
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— DANE OSOBOWE BEZPIECZNE
PODCZAS ZDALNEGO NAUCZANIA.
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W zwigzku z pandemig koronawirusa poczta
elektroniczna i inne elementy pracy grupowej,
takie jak narzedzia konferencyjne lub
komunikatory internetowe staty sie wsparciem
dla wielu uczniow i nauczycieli,
wykorzystujgcych zdalne metody nauczania.
Korzystajgc z nich, warto pamieta¢c o
bezpiecznym przetwarzaniu danych..

SafetyFirst

Piotr Ludwiczak i Wspolnicy




Szkoty znalazty sie obecnie w wyjatkowej sytuaciji,
w ktdrej muszg stawi¢ czota nowym wymaganiom
zwigzanym z pracg zdalng. Nowe przepisy
dotyczace realizacji zaje¢ szkolnych w formie pracy zdalnej
dajg szeroka mozliwos¢ realizowania przez nauczycieli zajec
z wykorzystaniem metod i technik ksztatcenia na odlegtosc
lub innego sposobu ksztatcenia, w tym z wykorzystaniem
srodkow komunikacji elektronicznej. Pozostawiajg zatem
szkotom duzg swobode odnosnie do wyboru wifasciwego
narzedzia przy uwzglednieniu wszystkich aspektow
zwigzanych z mozliwosciami placowki, nauczycieli, a przede
wszystkim, biorgc pod uwage mozliwosci techniczne i
organizacyjne rodzicow i uczniow.
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Szkota ma obowigzek poinformowaé nauczycieli, rodzicow
oraz ucznidow o sposobie realizacji nauki zdalnej. Informacja
ta powinna zostac przekazana w prosty sposob, tak aby byta
zrozumiata dla wszystkich, do ktérych skierowany jest
komunikat. Jezeli szkota w celu realizacji nauki zdalnej
bedzie korzysta¢ z nowych narzedzi lub ustug swiadczonych
przez podmioty zewnetrzne, to musi takze poinformowac o
tym, jak w tym zakresie bedg przetwarzane dane osobowe.
Szkota powinna zapewni¢ narzedzia umozliwiajgce
nauczycielom prowadzenie zaje¢ zdalnych oraz bezpieczng
komunikacje z wuczniami i rodzicami, wdrazajac je
kompleksowo w catej placowce.
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Szkota moze wymaga¢ od ucznia lub
reprezentujgcego go rodzica (opiekuna prawnego)
podania danych do zatozenia konta w systemie
zdalnego nauczania, ale tylko w zakresie niezbednym do
tego, aby to konto zatozy¢. Nie nalezy przy takiej okazji
gromadzi¢ danych nadmiarowych badz stuzgcych do
realizacji innych celdw. Szkota, ktéra chce skorzystac z ustug
przetwarzania danych z wykorzystaniem innych niz
wczesniej uzywane narzedzia, powinna — wraz z pomocg
wyznaczonego inspektora ochrony danych, w pierwszej
kolejnosci przeprowadzi¢ analize zagrozen. Szczegdlna
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uwaga powinna zosta¢ zwrdcona na bezpieczenstwo danych
oraz zapewnienie odpowiednich gwarancji praw o0sob,
ktorych dane dotycza.

Jednym z gtédwnych obowigzkéw szkoty — zwigzanych z
ochrong danych osobowych — jest zabezpieczenie danych
przez zastosowanie odpowiednich srodkow technicznych i
organizacyjnych. Chodzi o to, aby dane te nie byly
udostepniane osobom nieupowaznionym oraz nie ulegtly
zniszczeniu, zmodyfikowaniu lub utracie. Przyktadowe srodki
stuzagce zabezpieczeniu danych to: pseudonimizacja,
anonimizacja, szyfrowanie danych.
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W razie wykonywania obowigzkéw stuzbowych
przez nauczycieli poza szkotg jej dyrektor w
kazdym wypadku musi rozwazy¢ mozliwosci
odpowiedniego  zabezpieczenia  danych  osobowych,
uwzgledniajgc stopien ryzyka naruszenia ochrony danych
osobowych i ewentualnie wdrozy¢ odpowiednie srodki
minimalizujgce to ryzyko lub zrezygnowac z tego rodzaju
praktyki, np. umozliwiajgc nauczycielowi, ktory nie ma
wiasciwych warunkow do pracy zdalnej, korzystanie ze
sprzetu znajdujgcego sie w szkole. — Gdy szkota powierzyta
podmiotowi zewnetrznemu np. obstuge dziennika
elektronicznego, dyrektor musi mie¢ pewnos¢, ze
ustugodawca zapewnia wystarczajgce gwarancje wdrozenia
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odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi wskazane w RODO i
chronito prawa osob, ktorych dane dotyczg. Dlatego tez,
przed podjeciem takiej decyzji szkota  powinna
przeanalizowa¢ wszystkie mozliwe rozwigzania oraz
oszacowal ryzyko. Dyrektor szkoty nie powinien zalecaé
nauczycielom uzywania przez nich prywatnych adresow
poczty elektronicznej do kontaktu z uczniami lub ich
rodzicami (opiekunami prawnymi). Rekomendowane jest, by
nauczyciele do korespondencji e-mailowej z uczniami
korzystali ze stuzbowych adresdow e-mail. Niemniej w obu
przypadkach powinni odpowiednio zabezpiecza¢ dane
osobowe udostepniane w przesytanych wiadomosciach.
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Uwaga! Podstawe prawng realizacji zaje¢ szkolnych w formie
pracy zdalnej okresla rozporzadzenie Ministra Edukacji
Narodowej z 20 marca 2020 r. w sprawie szczegodlnych
rozwigzan w okresie czasowego ograniczenia funkcjonowania
jednostek systemu oswiaty w zwigzku z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19 (Dz.U. poz. 493).
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Piotr Ludwiczak
Inspektor Ochrony Danych Osobowych
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Mobile: 664 362 701
E-mail: piotr@ludwiczakiwspolnicy.pl
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